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Johdanto

Tietotilinpaatdksen tarkoituksena on antaa kokonaiskuva Paimion kaupungin tietosuo-
jan, tietoturvan ja tiedonhallinnan seka naihin liittyvan riskienhallinnan nykytilasta. Tie-
totilinpdatds on kehittyva raportti, joka seuraa edelld mainittujen kokonaisuuksien ke-
hittymista. Tietotilinpaatos toimii my6s osana EU:n yleisen tietosuoja-asetuksen maa-
rittelemaa osoitusvelvollisuutta.

Talla tietotilinpaatoksella osoitetaan miten tietosuoja ja tietoturva ovat toteutuneet
Paimion kaupungin toiminnassa aikavalilla 1.1.-31.12.2025. Tietotilinpaatds vuodelta
2025 on ensimmainen Paimion kaupungissa laadittu raportti tietosuojan, tietoturvan ja
tiedonhallinnan nykytilasta. Raportointi toteutetaan jatkossa kaupungin tilinpaatéksen
yhteydessa.

Tietotilinpaatdksella halutaan lisata johdon, luottamushenkiléiden, henkildstén, kunta-
laisten ja muiden sidosryhmien tietoisuutta tietosuojasta ja tietoturvasta seka saada
nakyvyytta naiden asioiden eteen Paimion kaupungilla tehdyista toimenpiteista ja
tyosta. Tietotilinpaatoksessa nostetaan myds esille tietosuojan, tietoturvan ja tiedon-
hallinnan kehityskohteita.

Tietotilinpdatoksen laatimisesta on vastannut tietohallintop3aallikk6/tietosuojavastaava
ja tiedonhallinnan asiantuntija. Tietotilinpaatds on kasitelty Paimion kaupungin tieto-
suoja- ja tietoturvaryhmassa, tietohallinnon johtoryhmassa, kaupungin johtoryhmassa
ja kaupunginhallituksessa.

1. Tietosuojan ja tietoturvan toteuttaminen
1.1 Kaupunkiorganisaatio
Kaupungin operatiivisen toiminnan hallinto-organisaation muodostavat: elinkeinopal-

velut ja viestinta seka hallintopalveluiden, sivistyspalveluiden ja teknisten palveluiden
toimialat.

r——

TOIMIALAT

Vaalit
Hallinto- ja
talouspalvelut

Luottamushenkiloorganisaatio
poliittinen paatoksenteko

Hallinto-organisaatio
operatiivinen toiminta

Hallinto
Ivelut

Kuva 1, Paimion kaupungin organisaatiorakenne
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Kaupunginhallitus seuraa tietosuojan seka tietoturvallisuuden toteutumista kaupun-
gissa ja vastaa rekisterinpitdjana kaupunginhallituksen alaisten toimintojen henkildtie-
tojen kasittelysta. Kaupunginhallitus on tiedonhallintalain tarkoittama tiedonhallintayk-
sikdn johto kaupungissa. Kaupunginhallitus hyvaksyy tietosuoja- ja tietoturvapolitiikat
seka tiedonhallinnan, asiakirjahallinnon ja arkistotoimen toimintaohjeen. Kaupunginhal-
litus vastaa siita, etta tiedonhallintalain 4.2 §:n vastuut, kdytanndét ja valvonta on maa-
ritelty.

Lautakunta vastaa rekisterinpitajana toimialansa palvelujen henkildtietojen kasitte-
lysta.

Kaupunginjohtaja nimeaa tietosuoja- ja tietoturvaryhman seka tiedonhallintalain oh-
jausryhman.

Tietohallinnossa tyoskentelee tietohallintopaallikkd, kolme ICT-suunnittelijaa seka
ICT-tukihenkild. Kaikkien tietohallinnon tydntekijdiden tehtavana on osaltaan huolehtia
tietosuojan ja tietoturvan toteutumisesta paivittadisessa toiminnassa. Lisaksi kaksi ICT-
suunnittelijaa osallistuu saanndllisesti kokoontuvan tietosuoja- ja tietoturvaryhman
toimintaan. Tietohallinnolla on keskeinen rooli kaupungin tietoturvan, jatkuvuudenhal-
linnan ja turvallisen viestinnan varmistamisessa kaikissa varautumisen uhkamalleissa.

Tietohallintopaallikkd vastaa organisaation tietohallinnon suunnittelusta, kehittami-
sesta ja johtamisesta. Tehtaviin kuuluu muun muassa IT-jarjestelmien ja tietoverkkojen
toimivuuden varmistaminen, tietoturvan yllapito, digitaalisten palveluiden kehittdminen
seka IT-hankintojen ja projektien koordinointi. Lisaksi tietohallintopaallikkd toimii yh-
teistydssa johdon, henkildstén ja ulkoisten palveluntarjoajien kanssa varmistaakseen,
etta tietotekniset ratkaisut tukevat organisaation tavoitteita tehokkaasti ja turvallisesti.
Tietohallintopaallikké toimii my6s kaupungin tietosuojavastaavana seka varautumis-
koordinaattorina.

Tietohallintopaallikkd vastaa organisaation tietoturvan ja tietosuojan kaytannén toteut-
tamisen koordinoinnista, kehittamisesta ja valvonnasta. Tehtaviin kuuluu huolehtia
siita, ettd tietojarjestelmat, palvelut ja toimintatavat tayttavat lainsaadanndn seka or-
ganisaation omat tietoturva- ja tietosuojavaatimukset. Han vastaa myds tietohallintoon
ja tietosuojaan liittyvan riskienhallinnan, henkiléstdn ohjeistamisen ja tietoturvatietoi-
suuden edistamisesta seka tietoturvapoikkeamien kasittelyn koordinoinnista TSTT ryh-
man toiminnan avulla.

Tiedonhallinnan asiantuntija vastaa asiakirjahallinnon ohjaamisesta ja kehittami-
sesta seka asiakirjojen elinkaaren hallinnasta.

Tietosuojavastaava toimii kaupunkiorganisaation tukena ja antaa neuvoja seka oh-
jausta tietosuojan toteuttamisesta. Tietosuojavastaava seuraa ja valvoo kaupungin tie-
tojenkasittelyyn liittyvia toimintatapoja ja tuo esille havaitsemiaan puutteita. Tietosuo-
javastaava toimii kaupungin yhteyshenkiléna seka valvontaviranomaisiin etta rekiste-
réityihin. Lisaksi tietosuojavastaava osallistuu tietosuojan vaikutustenarviointeihin, sel-
vittaa ja tekee toimenpidesuosituksia tietosuojan poikkeamatilanteissa seka edistaa
tietosuojan huomioimista organisaation toiminnassa ja kehittdmisessa. Tietosuojavas-
taavana toimii tietohallintopaallikko.

Tietosuoja- ja tietoturvaryhma (TSTT) kehittaa konsernin tietosuojaa ja -turvaa. Li-
saksi ryhma kasittelee ja hyvaksyy Euroopan unionin yleiseen tietosuoja-asetukseen
perustuvat tietosuojan vaikutusten arvioinnit (Data Protection Impact Assessment,
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DPIA). Vaikutusten arviointien tarkoituksena on tunnistaa, arvioida ja hallita henkil6tie-
tojen kasittelyyn liittyvia riskeja. TSTT ryhman puheenjohtajana toimii tietohallintopaal-
likko.

Tiedonhallintalain ohjausryhman tehtavana on koordinoida tiedonhallintalain edel-
lyttdmia suunnittelu- ja kuvausvelvoitteita ja tietoturvavaatimuksia, seka naisté vel-
voitteista aiheutuvia hankkeita, kuten esimerkiksi tiedonhallintamallin laatiminen seka
toimintaprosessien tiedonkasittelyn tarpeiden arviointi. Ohjausryhma vastaa myos ku-
vausvelvoitteiden jatkuvuudesta ja tiedonhallinnan muutosvaikutusten arvioinneista.
Ohjausryhman puheenjohtajana toimii hallintojohtaja.

Henkilosto ja luottamushenkilot vastaavat omalta osaltaan tietosuoja- ja tietoturva-
ohjeiden noudattamisesta. Jokaisella on vastuu ty6tehtavaansa liittyvan tietosuojan
toteuttamisesta seka tiedon ja tietojarjestelmien asianmukaisesta kaytdsta.

1.2 Tietoturvan ja tietosuojan organisointi

Tietosuojan ja -turvan hallintamalli on toteutettu perustamalla TSTT ryhma (tieto-
suoja/tietoturvaryhma). Kaupunginjohtaja nimeaa kaupungin ryhman ja sen tehtavana
on ohjata ja kehittaa tietosuojan ja tietoturvan toteutumista organisaatiossa. Ryhman
esittelijana toimii tietohallintopaallikkd. Ryhmalle on osoitettu oma kustannuspaikka ja
talousarvio toiminnan suunnittelua ja kehittdmista varten.

Ryhma on jakanut tietoturvan ja tietosuojan osa-alueisiin ja on maaritellyt jokaiselle
osa-alueelle omia kehittdmistavoitteita. Tietosuoja- ja tietoturvaryhman linjaukset ja
paatdkset ovat suosituksia, jotka kasitellaan edelleen tietohallinnon johtoryhmassa ja
viedaan tarvittaessa kaupungin johtoryhman paatettavaksi. Mallilla varmistetaan tieto-
suojan ja tietoturvan systemaattinen kehittaminen seka johdon sitoutuminen toimin-
taan.

1.3 Riskien hallinta

Paimion kaupungin toimialat kartoittavat toimintaansa liittyvat riskit toimielinkohtai-
sesti talousarviossa ja riskien toteutuminen arvioidaan tilinpaatoksessa. Tietosuoja- ja
tietoturvariskien hallinta on osa kokonaisriskien hallintaa.

1.4 Tietoturvapoikkeamien kasittely

Tietoturvapoikkeamien kasittelyssa tietohallinto vastaa tapahtumien analysoinnista
seka tarvittavien teknisten ja toiminnallisten vastatoimien suunnittelusta. Merkittavat
tietoturvauhkat ja poikkeamat kasitellaan lisdksi tietosuoja- ja tietoturvaryhmassa
(TSTT), jossa arvioidaan tapahtumien perusteella tarvittavia kehittdmis- ja ehkaisy-
toimenpiteita vastaavien tilanteiden ennaltaehkaisemiseksi.

Tietosuojapoikkeamien osalta tietosuojavastaava analysoi tilanteet ja laatii GDPR-lain-
sdadanndn seka sita taydentavan kansallisen lainsdadannén mukaiset
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toimintasuositukset. Varsinaiset paatokset ja tarvittavat toimenpiteet tehdaan toimi-
alajohtajien toimesta.

Tietosuojapoikkeamia kasitellaan tietosuoja- ja tietoturvaryhmassa anonymisoidusti
siten, ettd tapahtumista voidaan tunnistaa kehittdmistarpeet ja vahvistaa organisaa-
tion ennaltaehkaisevia toimintamalleja ilman henkildtietojen tarpeetonta kasittelya.

2. Tiedonhallinta, tietovarannot ja tietovirrat

2.1 Tiedonhallinta

Tiedonhallinnalla tarkoitetaan viranomaisen tehtavien hoidossa tai sen muussa toimin-
nassa syntyviin tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteita viranomai-
sen tietoaineistojen, niiden kasittelyvaiheiden ja tietoaineistoihin sisaltyvien tietojen
hallinnoimiseksi riippumatta tietoaineistojen tallentamistavasta ja muista kasittelyta-
voista. Tiedonhallinnan kohteena ovat asiakirjat, niiden sisaltdmat tiedot ja muut vas-
taavat tiedot, kuten tietokantojen sisaltamat tietueet, jotka eivat itsessaan muodosta
asiakirjoja.

Tiedonhallinta on Paimion kaupungin toimintaa, jolla suunnitellaan, ohjataan, toteute-
taan ja valvotaan tiedon koko elinkaarta siten, ettd kaupungin hallussa oleva tieto on
saatavilla, I6ydettavissa ja hyddynnettavissa kaupungin tehtavien hoitamisessa. Tie-
donhallinnan ohjausta toteuttavat tiedonhallinnan asiantuntija seka sivistystoimen ja
teknisen toimen tiedonhallintavastaavat.

2.2 Tiedonhallinnan ohjaus

Kaupungin tiedonhallintaa saatelevat tiedonhallinnan yleislait seka toimialakohtaiset
erityislait. Naiden lisaksi tiedonhallintaa ohjataan kaupungin omilla ohjeilla. Tiedonhal-
linnan, asiakirjahallinnon ja arkistotoimen toimintaohje on laadittu vuonna 2021. Ohjeen
tarkoituksena on ohjata tiedonhallintaa, asiakirjallisen tiedon kasittelya, tiedonohjausta,
rekisterinpitoa, arkistonmuodostusta ja arkistonhoitoa seka maaritella tiedonhallinnan
ja arkistotoimen toimijat ja heidan tehtavansa. Toimintaohje on osittain vanhentunut ja
paivitetdan ajantasaiseksi vuoden 2026 aikana.

Tiedonhallintayksikéssa on yllapidettava sen toimintaympéariston tiedonhallintaa maa-
rittelevaa ja kuvaavaa tiedonhallintamallia. Tiedonhallintamallia yllapidetaan palvelujen,
asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja toteuttamiseksi, tie-
donsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen tieto-
jen keruun vahentamiseksi, tietojarjestelmien ja tietovarantojen yhteen toimivuuden
toteuttamiseksi seka tietoturvallisuuden yllapitamiseksi.

Paimion kaupungin tiedonhallintamalli on laadittu Digiturvamalli -jarjestamalla. Tiedon-
hallintamallin yllapidosta vastaa tiedonhallintalain ohjausryhma. Kaytannon yllapitoa
toteuttavat tiedonhallinnan asiantuntija seka sivistystoimen ja teknisen toimen osalta
toimialoille nimetyt tiedonhallintavastaavat. Digiturvamalli -jarjestelma mahdollistaa
lakisdateisten asiakirjajulkisuuskuvauksen ja tietosuojaselosteiden muodostamisen
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tiedonhallintamallin perusteella. Molemmat kuvaukset julkaistaan Digiturvamallista
suoraan kaupungin verkkosivuille.

2.3 Tiedon elinkaaren hallinta

Kaupungin kasittelyssa olevista ja olleista asioista yllapidetdan asiarekisteri, jota to-
teutetaan pdaasiassa asianhallintajarjestelmassa. Kaupungissa on hajautettu kirjaamo
siten, etta hallinnon lisaksi sivistystoimessa ja teknisessa toimessa on omat kirjaajat.

Asianhallintajarjestelman tietojen elinkaarta ohjaa tiedonohjaussuunnitelma, joka pe-
rustuu kuntien yhteiseen tehtavaluokitukseen. Tiedonohjausjarjestelman paivitys
vuonna 2025 mahdollisti tiedonhallintalain mukaisen sailytysajan ja arkistoinnin erotte-
lun ja siihen liittyva tiedonohjaussuunnitelman paivitystyo on aloitettu vuonna 2025.

Kaupungin tiedonhallinnan suunnitelmallisuutta (vrt. arkistonmuodostussuunnitelma)
toteutetaan jatkossa tiedonhallintamallissa, johon on kuvattu tietoaineistojen sailytys-
ajat seka tieto tietoaineistojen arkistoinnista tai tuhoamisesta. Tiedonohjaussuunni-
telma tai tiedonhallintamalli eivat kuitenkaan mahdollista tietojarjestelmissa olevien
tietojen elinkaaren teknista ohjaamista, vaan tietoaineistojen elinkaaren hallinta muissa
tietojarjestelmissa riippuu jarjestelmien tarjoamista toiminnallisuuksista.

Kaupungissa on otettu kayttoon sahkodinen sailytysjarjestelma vuonna 2022. Kayttoon-
otossa on ollut paljon haasteita ja jarjestelmaan on tdhan mennessa viety aineistoa asi-
anhallintajarjestelmasta, seka siirretty verkkolevyilta pienia maaria erilaisia tietoaineis-
toja. Sahkoisen arkiston kayttédnottoa on tarkoitus laajentaa muihin jarjestelmiin jar-
jestelma kerrallaan.

Kaupungin paatearkistossa sailytetdan analogisia pitkaan tai pysyvasti sailytettavia
seka arkistoitavia asiakirjoja. Paatearkistoon on rajatut paasyoikeudet, joita hallinnoi
tiedonhallinnan asiantuntija.

2.4 Tietovarannot ja tietovirrat

Tietovaranto on viranomaisen tehtavien hoidossa tai muussa toiminnassa kaytettavia
tietoaineistoja sisaltava kokonaisuus, jota kasitellaan tietojarjestelmien avulla tai ma-
nuaalisesti. Tietovirrat kuvaavat tiedon liikkumista ja kasittelya kaupungin toiminnassa
tietovarantojen, tietojarjestelmien ja toimijoiden valilla. Tietovirrat voivat olla kaupungin
sisdisia tai kaupungin ja ulkoisten toimijoiden valisia.

Kaupungin tietovarannot on kuvattu tiedonhallintamalliin, ja vuoden 2025 lopussa tun-
nistettuja tietovarantoja oli 41. Tiedonhallintamalliin on merkitty tietovarannoittain re-
kisterinpitaja, rekisterin vastuuhenkild, henkildtietojen kayttotarkoitukset ja tietojen
luovutukset.
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Tietovirtoja ei talla hetkella ole systemaattisesti mallinnettu palvelu- tai prosessitasolla
ja niiden kuvaamista on tarve kehittaa osana tiedonhallintamallin jatkokehittamista.

3. Lainsaadanto ja muu ohjeistus

3.1Lainsaadanto

Kaupunki noudattaa Suomen ja EU:n lainsaadantoa. Kuntia ohjaavat mm. kuntalaki ja

hallintolaki seka lukuisat muut yleis- ja erityislait.

Tietosuojaa, tietoturvaa ja tiedonhallintaa ohjaavia keskeisia lakeja ovat EU:n yleinen
tietosuoja-asetus (GDPR), kansallinen tietosuojalaki, julkisuuslaki, tiedonhallintalaki ja
arkistolaki.

3.2 Politiikat, kaupungin sdanngdsto ja ohjeistukset

Paimion kaupungilla on seuraavat kaupunginhallituksen hyvaksymat ylatason toimin-
taa ohjaavat linjaukset:

Tietoturvapolitiikka
Tietosuojapolitiikka
Lokipolitiikka

Tiedonhallinnan, asiakirjahallinnon ja arkistotoimen toimintaohje
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Ylla mainittuja linjauksia on tdydennetty alemman tason ohjeistuksilla. Sisdisessa in-
trassa ja ICT toiminnan “pelikirjassa” yllapidetaan tietosuojaan, tietoturvaan ja tiedon-
hallintaan liittyvaa ohjeistusta.

Tiedonhallinnan ja asiakirjahallinnon jarjestamisesta on erillinen luku Paimion kaupun-
gin hallintosdanndssa. Luku sisaltaa pykalan toimialojen asiakirjahallinnon tehtavien
hoitamisesta. Tarkemmin toimialojen tiedonhallintavastaavien tehtavat on maaritelty
tiedonhallinnan, asiakirjahallinnon ja arkistotoimen toimintaohjeessa.

4. Rekisteroidyn oikeuksien toteutuminen

Paimion kaupungissa rekisterdityjen oikeuksien toteutuminen perustuu EU:n yleisen
tietosuoja-asetuksen (GDPR) seka kansallisen tietosuojalainsdddannon vaatimusten
noudattamiseen. Organisaatiossa on maaritelty toimintamallit ja vastuut rekisterdityjen
oikeuksien toteuttamiseksi, ja henkildstda ohjeistetaan tietosuojaan liittyvissa menet-
telyissa osana normaalia toimintaa.

Rekisterdidyillda on mahdollisuus kayttaa tietosuoja-asetuksen mukaisia oikeuksiaan,
kuten oikeutta nahda tietosuojaselosteet (kaupungin internetsivuilla), saada paasy
omiin tietoihinsa, pyytaa tietojen oikaisua tai kasittelyn rajoittamista seka saada tietoa
henkildtietojen kasittelysta. Tietopyynnét ja muut rekisterdityjen oikeuksiin liittyvat
asiat tallennetaan kaupungin asianhallintajarjestelmaan. Lainsdadannon edellyttamia
maaraaikoja pystytaan useimmissa tapauksissa noudattamaan.

Tietosuojavastaava tukee toimialoja rekisterdityjen oikeuksien toteuttamisessa, antaa
ohjausta henkildtietojen kasittelyyn liittyvissa kysymyksissa, jarjestaa koulutusta seka
seuraa toimintatapojen ja kaytantojen ajantasaisuutta. Tavoitteena on varmistaa avoin,
lainmukainen ja luotettava henkilétietojen kasittely koko organisaatiossa.

5. Arviointi, kehittaminen ja tiedon hydodyntaminen

5.1 Tietohallinto ja tietojarjestelmat

Merkittdvimmat tiedonhallinnan ja tietojarjestelmien kehittdmishaasteet liittyvat kay-
tettavissa oleviin aika- ja henkildstoresursseihin. Lakisaateiset velvoitteet, toimintaym-
pariston jatkuvat muutokset seka kasvavat jatkuvuus-, varautumis- ja tietoturvavaati-
mukset lisdavat yllapito-, kehittamis- ja valvontatydn maaraa jatkuvasti. Kaytettavissa
oleva tydaika kohdistuu usein ensisijaisesti operatiivisen toiminnan ja palveluiden jat-
kuvuuden varmistamiseen, mika vahentaa mahdollisuuksia pitkdjanteiseen kehittamis-
tyéhon.

Haasteita aiheuttavat myds tietojarjestelmien monimuotoisuus, tiedon hajautuminen
eri jarjestelmiin sekd dokumentaation yllapito. Toimintaympariston muutokset, uusien
teknologioiden kayttéonotto seka tiedonhallinnan kasvavat vaatimukset tuovat jatku-
vasti esiin uusia kehittamistarpeita, joskus myds jo ennemmin, kuin aiemmin tunnistet-
tuja kehittamiskohteita on ehditty saada valmiiksi. Tama korostaa jatkuvan arvioinnin,
priorisoinnin ja suunnitelmallisen kehittdmisen merkitystad osana organisaation nor-
maalia toimintaa.
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5.2 Tietosuoja ja tietoturvallisuus

Tietosuoja- ja tietoturvaryhma (TSTT) on kehittanyt toimintaa jarjestelmallisesti jasen-
tamalla tietosuojan ja tietoturvan osa-alueisiin seka laatimalla niiden tueksi kypsyysta-
somallin ja valitavoitteet. Mallin avulla on tunnistettu kehittdmiskohteita, priorisoitu toi-
menpiteitd ja rakennettu suunnitelmallista, pitkajanteista kehittdmista koko organisaa-
tioon. Ty edellyttaa kuitenkin jatkuvaa yllapitoa, riittavia resursseja ja koko organisaa-
tion sitoutumista. Talla hetkella kaytossa olevilla kehittamisresursseilla on vaikea edes
arvioida, milloin kaikki tunnistetut kehittamiskohteet saadaan toteutettua.

Tietoturvan ja tietosuojan tehokas toteutuminen edellyttaa, ettd henkilosto tunnistaa
omaan tyéhdnsa liittyvat riskit ja huomioi turvallisen tiedonkasittelyn paivittaisessa toi-
minnassaan. Organisaatiossa tunnistetaan, etta tietoturva- ja tietosuojakoulutusta tu-
lee kehittaa nykyista systemaattisemmaksi ja jatkuvammaksi osaksi henkiléston toi-
mintaa. Tavoitteena on vahvistaa toimintakulttuuria, jossa tietoturva ja tietosuoja muo-
dostuvat luontevaksi ja sisasyntyiseksi osaksi kaikkea tyoskentelya riippumatta tyoteh-
tavasta tai toimialasta.

Tietosuoja- ja tietoturvapolitiikkojen paivittaminen seka niiden ajantasaisuuden var-
mistaminen on tunnistettu keskeiseksi alkuvaiheen kehittamiskohteeksi. Toimintaym-
pariston, lainsdadanndn ja uhkakuvien jatkuva muuttuminen edellyttaa, etta ohjeistuk-
set, toimintamallit ja vastuut arvioidaan sdanndéllisesti ja paivitetdan vastaamaan orga-
nisaation nykyisia tarpeita ja riskeja. Tietosuojan ja tietoturvan kehittaminen edellyttaa
my®s johdon aktiivista sitoutumista ja esimerkillista toimintaa, jotta turvallinen toimin-
takulttuuri vahvistuu koko organisaatiossa.

5.3 Tiedonhallinta ja tiedon hydédyntaminen

Tiedonhallinnan rooli on muuttunut perinteisesta asiakirjahallinnosta kohti laajaa, koko
organisaation toimintaa lapileikkaavaa kokonaisuutta. Tiedonhallinta ei ole enaa erilli-
nen tukitoiminto, vaan keskeinen osa kunnan ydintoimintaa ja palvelutuotantoa. Saan-
telyn lisdantyminen, tietosuoja- ja tietoturvavaatimusten kasvu ja datan hyédyntami-
sen korostuminen edellyttavat tiedonhallinnan systemaattista kehittdmista. Tiedonhal-
lintalaki velvoittaa kuntaa jarjestamaan tiedonhallinnan kokonaisuutena siten, etta tie-
toaineistojen elinkaari, tietoturva, tietojen saatavuus ja yhteen toimivuus toteutuvat
systemaattisesti ja osoitettavasti.

Tiedonhallintamalli on kuvaus kaikesta siitd, mita kaupungilla tehdaan, millaista tietoa
eri toiminnoissa syntyy ja kuinka tietoa kasitellaan ja missa sita sailytetdan. Se antaa
kokonaiskuvan kaupungin tiedonhallinnasta. Tiedonhallintamallin yllapito auttaa hallit-
semaan jatkuvasti lisdantyvaa tietomaaraa sekd hahmottamaan ja hallitsemaan tiedon
elinkaarta seka siten tunnistamaan ja hallitsemaan myds uusien digitaalisten palvelujen
kayttamiseen liittyvia riskeja.

Tiedonhallintamalli on lakisdateinen kuvaus, johon kuvataan toimintaprosessit, tietova-
rannot, tietoaineistot, tietojarjestelmat ja nadiden suhteet toisiinsa seka tietoturvalli-
suustoimenpiteet. Tiedonhallintamallin laadinta ei ole kertaluontoinen kuvausvelvoite,
vaan tiedonhallintamallia on yllapidettava aina, kun tiedonhallintayksikén tiedonhallin-
nassa tapahtuu muutoksia, jotka vaikuttavat sen sisaltéon. Tiedonhallintamallin



PA I M I 0 Tietotilinpaatos x.x.2026 10

ensimmainen versio hyvaksyttiin kaupunginhallituksessa 12.6.2024 § 170, jonka jalkeen
tiedonhallintamallia on paivitetty toteutuneiden muutoksien osalta, mutta mallin kehit-
tamistyohon mm. tiedon hyédyntamisen parantamiseen ei ole ollut resurssia.

Tiedonhallinnan resurssit vahenivat vuoden 2025 lopusta alkaen yhdella henkil6lla,
josta aiheutuu riski mm. kuvausten yllapidolle ja ajantasaisuudelle seka tiedonhallinnan
kehittamiselle.

Sahkdisen sailytysjarjestelman kayttédnoton jalkeen Paimion kaupungin asiakirjahal-
linto pystytaan toteuttamaan lain vaatimusten mukaisesti kokonaan sahkoisena. Ta-
voitteena on arkistoitavien tietoaineistojen siirto Kansallisarkiston sahkoéisen arkistoin-
nin palveluun. Hyédyntamalla sahkoisen arkistoinnin palvelua voidaan aineistoon liit-
tyva yllapidon hoitaminen siirtda Kansallisarkistolle. Arkistovaiheessa olevan aineiston
omistajuus siirtyy Kansallisarkistolle, joka talléin vastaa myds aineiston tietopalvelusta
aineiston kayttorajoitusten mukaisesti. Tietoaineistojen siirto on monipuolinen pro-
sessi, jossa tietoaineistoja siirtavalla organisaatiolla ja Kansallisarkistolla on omat vas-
tuunsa. Siirtoihin valmistautuminen kannattaa toteuttaa projektina, jossa on varmis-
tettu siirroissa tarvittavat resurssit ja osaaminen. Kansallisarkisto edellyttaa, etta ai-
neistojen siirtaja sitoutuu siirtoprosessiin alusta loppuun saakka siirtosuunnitelman ja
sovitun aikataulun mukaisesti. Vaikka itse siirto on lahtdkohtaisesti maksutonta, tulee
siirtoprosessin vaatimiin resursseihin varautua taloudellisesti.

Tiedon sailyttdminen ja tuhoaminen tulisi automatisoida niin pitkalti kuin on mahdol-
lista. Automatisoinnin edellytyksena on henkiloston riittdva osaaminen ja ymmarrys
tiedon saatavuuteen, |6ydettavyyteen, hydédynnettavyyteen, ymmarrettavyyteen ja
suojaamiseen vaikuttavista seikoista. Asiakirjahallinnan laadun varmistamiseksi on tar-
keaa huolehtia myds siita, etta toimialojen johto on tietoinen tiedonhallinnan ja asiakir-
jahallinnon vaatimuksista seka niihin liittyvista toimenpiteista.

Tiedonhallinnan kehittdmisessa on otettava huomioon myds palvelujen tiedonhallinta.
Palveluja tuotettaessa syntyy tietoja asian kasittelyprosessin ulkopuolella. Tiedonhal-
lintalaki velvoittaa rekister6imaan asiakirjat ja muut tiedot seka luomaan tietokokonai-
suuksille yksildivat tunnukset, joiden avulla tiedot voidaan antaa siihen oikeutetulle vai-
vattomasti. Lisaksi asiakirjat on muutettava sahkdiseen muotoon, jos asiakirja on saa-
detty pysyvasti sailytettavaksi tai arkistoitavaksi. Kaikki palveluiden tuottamisessa kay-
16ssa olevat tietojarjestelmat eivat mahdollista tiedonhallintalain mukaisten metatieto-
jen kayttdéonottoa tai tietojen siirtoa sahkodiseen sailytysjarjestelmaan. Tietojarjestelmia
hankittaessa tuleekin jatkossa ottaa huomioon tiedonhallintalain vaatimukset palveluja
tuotettaessa seka varmistaa asiakirjojen rekisterdintiin liittyvat vastuut, riittava osaa-
minen, ajantasainen ohjeistus ja sdanndsten noudattamisen valvonta.

Tiedon hyédyntamisen merkitys kasvaa jatkuvasti digitalisaation, tiedolla johtamisen ja
tekoalyn yleistymisen myo6ta. Laadukas ja hallittu tieto muodostaa perustan paatok-
senteolle, palveluiden kehittadmiselle seka toiminnan tehokkaalle johtamiselle. Tama
edellyttaa, ettd organisaation ydintieto, tietorakenteet ja tiedonhallinnan prosessit ovat
kunnossa seka tiedon omistajuudet, vastuut ja kayttétarkoitukset maariteltyja. llman
laadukasta ja ajantasaista perustietoa myds analytiikan ja tekoalyratkaisujen tuottama
tieto voi olla virheellista tai harhaanjohtavaa.

Erityisesti tekoalyn hyédyntaminen korostaa laadukkaan datan merkitysta. Mikali jar-
jestelmissa oleva tieto on puutteellista, ristiriitaista tai vanhentunutta, syntyy riski vir-
heellisista johtopaatdksista ja niin sanotuista hallusinaatioista. Tiedolla johtaminen ei
siten ole pelkdstaan teknologinen kysymys, vaan se edellyttaa jatkuvaa tiedon laadun
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yllapitoa, yhtenaisia toimintamalleja, henkildstén osaamista sekd organisaation sitoutu-
mista tiedon systemaattiseen hallintaan.

Kehittamishaasteena on, etta tiedonhallinta koskettaa kdytanndssa kaikkia toimialoja ja
tyotehtavia. Tarvittavan tiedon keraaminen, yllapitaminen ja hyédyntaminen vaatii pit-
kajanteistd yhteistydta, yhteisia pelisdantdja seka jatkuvaa kehittdmista. Samanaikai-
sesti tietosuojan, tietoturvan ja lainsdadannén vaatimukset tulee huomioida kaikessa
tiedon kasittelyssa, mika lisda kokonaisuuden hallinnan vaativuutta entisestaan.

6. Seuranta ja mittarit

6.1Tietohallinto

Tunnusluku Toteuma 2025 Toteuma 2026
Tydasemien Ikm, henkilokunta + luottamushenkilot 498
Henkildkuntatunnusten lkm 487
Luottamushenkildiden tunnusten Ikm 19
Muut tydasemat Ikm (sis. tabletit) 1461
Matkapuhelinten [km 505
Turvapostin kayttajien Ikm 67
Tietohallinnon henkildstd, htv 5
Tietosuoja- ja tietoturvahenkildsto, htv 0,04
Tietosuoja ja -turva vastuita oman tyén ohessa, hld 8
Ikm

Hairidilmoitusten ja palvelupyyntdjen lkm 7821

6.2 Tietovarannot, tietojarjestelmat ja tietosuojaselosteet

Tunnusluku Toteuma 2025 | Toteuma 2026
Tietovarantojen Ikm 41
Tietojarjestelmien lkm 94
Tietosuojaselosteiden lkm 41

6.3 Riskit, vaikutustenarvioinnit ja turvallisuusselvitykset

Tunnusluku Toteuma 2025 | Toteuma 2026
Rekistereiden tietosuojaa koskevien vaikutus- 5

tenarviointien (DPIA) lkm

Turvallisuusselvitykset 0

6.4 Tietopyynnot ja rekisteroityjen oikeuksien kaytto

Asianhallintajarjestelmaan tallennetut tietopyynnaét.

Tunnusluku Toteuma 2025 | Toteuma 2026
Tarkastusoikeuden toteuttaminen, lkm 2
Muut tietopyynndét, km 24
Henkildtietojen korjaus- ja poistopyynnét, Ikm 0
Kaytto- ja luovutuslokitietopyynnot, Ikm 0
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6.5 Tietoturvapoikkeamien kasittely

Tunnusluku Toteuma 2025 Toteuma 2026
Tietoturvahairiot (tahattomat) 2
Tietoturvaloukkaukset (tahalliset) 0
Valvontaviranomaiselle (Traficom/Kyberturvalli- 0

suuskeskus) ilmoitetut tietoturvaloukkaukset

Tietosuojatapahtumat 3
Tietosuojatapahtumat, joista tehty ilmoitus valvon- 2
taviranomaiselle
Tietosuojatapahtumat, josta tehty ilmoitus rekiste- 2
roidyille
6.6 Tarkastukset
Tunnusluku Toteuma 2025 | Toteuma 2026
Tietojarjestelma- ja tietoturva-auditoinnit, sisainen 2
tarkastus lkm
Tietojarjestelma- ja tietoturva-auditoinnit, ulkoinen 0
tarkastus lkm
6.7 Tietosuoja- ja tietoturvakoulutukset
Tunnusluku Toteuma 2025 | Toteuma 2026
Sahkodisessa oppimisymparistossa (Eduhouse) suo- 68
ritettujen tietosuoja- ja tietoturvakoulutusten
maara
Koulutukset simuloituja sahkoépostihydkkayksia vas- 794
taan




