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1. Johdanto

*

Taman lokipolitiikan tarkoituksena on maéaritella Paimion kaupungin periaatteet,
vaatimukset seka toimintatavat tietojarjestelmien ja teknisten ymparistéjen
lokitukselle. Politiikan tavoitteena on varmistaa henkildtietojen ja muiden
tietovarantojen lainmukainen, turvallinen ja jaljitettava kasittely seka tayttaa
tiedonhallintalain (906/2019) ja EU:n yleisen tietosuoja-asetuksen (EU 2016/679)
vaatimukset.

Lokitus on keskeinen osa kaupungin tietoturvaa, tietosuojaa ja sisaista valvontaa.
Politiikka tdydentda Paimion kaupungin tietoturva- ja tietosuojaperiaatteita
(= tietoturva- ja tietosuojapolitiikka).

. Soveltamisala

Tata politiikkaa sovelletaan kaikkiin Paimion kaupungin tietojarjestelmiin ja sovelluksiin,
palvelin- ja pilviymparistdihin, tydasemiin ja paatelaitteisiin siltd osin kuin ne
kasittelevat kaupungin tietoja seka integraatioihin ja tietoliikenneyhteyksiin.

Politiikka koskee kaupungin henkildstéa, luottamushenkildita seka palveluntuottajia ja
toimittajia siltd osin kuin ne kasittelevat kaupungin tietoja.

. Lainsaadannollinen ja normatiivinen viitekehys

Lokitus perustuu erityisesti seuraaviin saadoksiin ja ohjeisiin:

e Tiedonhallintalaki (906/2019)

e EU:n yleinen tietosuoja-asetus (EU 2016/679)

e Julkisuuslaki (621/1999)

e Mahdollinen erityislainsdadanto (esim. sosiaali- ja terveydenhuolto,
varhaiskasvatus ja perusopetus)

e ISO/IEC 27001ja 27002

o VAHTI-ohjeistukset

. Lokituksen kayttotarkoitus ja tavoitteet

Lokitus tarkoittaa lokitietojen tallennusta ja hyddyntamista. Lokitietoa tarvitaan
selvittdamaan mita, miksi ja milloin jotakin tapahtui. Lokitietojen kayttétarkoituksena on
tietojarjestelmissa olevien tietojen kayton ja luovutuksen seuranta.

Lokituksen tavoitteena on:

e varmistaa tietojen kasittelyn lainmukaisuus ja jaljitettavyys

o tukea tietoturvan ja tietosuojan toteutumista

e mahdollistaa vaarinkaytésten, virheiden ja poikkeamien havaitseminen

o tukea tietoturvaloukkausten selvittamista ja raportointia

o edesauttaa jarjestelman yllapitajien ja kayttajien oikeusturvan toteutumista
o tayttda rekisterinpitajan osoitusvelvollisuus
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5. Lokitettavat tapahtumat

Lokitettavia tapahtumia ovat jarjestelmien niin mahdollistaessa vahintaan:

o kayttdjien tunnistautumiset ja kirjautumiset

e kayttooikeuksien myodntaminen, muuttaminen ja poistaminen

e henkil6tietojen katselu, muokkaus ja poistaminen

e tietojen luovutukset ja siirrot

o jarjestelmien keskeiset hallinnolliset ja yllapidolliset toimenpiteet

e jarjestelman normaalin kayton estavat virhe- ja poikkeamatilanteet
o tietoturvaa- tai tietosuojaa uhkaavat tapahtumat

6. Lokitietojen sisalto

Lokitietojen tulee sisaltaa jarjestelmien niin mahdollistaessa vahintaan:

o kayttajan yksildiva tunniste

e aikaleima

e suoritettu toimenpide

o kohdejarjestelma tai tietovaranto

e tarvittaessa tekniset lisatiedot (esim. IP-osoite)

7. Lokituksen tietosuojaperiaatteet

Lokituksessa noudatetaan EU:n yleisen tietosuoja-asetuksen (EU 2016/679)
periaatteita:

o kayttotarkoitussidonnaisuus

o tietojen minimointi

e |uottamuksellisuus ja eheys

e henkildéston yksityisyyden suoja

Lokitietoja ei kayteta tydntekijéiden jatkuvaan tai perusteettomaan seurantaan.

8. Lokitietojen sailytys ja elinkaaren hallinta

Lokitietojen sailytysajat maaritellaan kayttdtarkoituksen ja lainsadadannon perusteella.
Tarpeettomat lokitiedot poistetaan jarjestelman niin salliessa automaattisesti.

9. Lokitietojen suojaaminen

Lokitiedot suojataan asianmukaisilla teknisilla ja hallinnollisilla toimenpiteilla:

o kayttéoikeuksien rajaus

e lokien eheydensuoja

e salaus levossa ja siirrossa

o lokien eriyttdaminen tuotantodatan kasittelysta
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10. Lokien seuranta ja valvonta

Lokitietoja seurataan saanndllisesti ohjeistuksia noudattaen ja siina voidaan tukeutua
automaattihalytyksiin. Seurannan voi myds kdynnistaa tietojarjestelman rekisterista
vastaava, tietoaineistosta vastaava viranhaltija tai kaupungin tietosuojavastaava.

Poikkeamat kasitelldan kaupungin tietoturvapoikkeamaprosessin mukaisesti.

11. Lokitietojen kaytto ja luovutus

Lokitietoja saavat kasitelld vain henkilot, joille tydtehtaviin liittyen on annettu oikeus
lokin kayttddn. Lokitietojen kdytté dokumentoidaan. Luovutukset viranomaisille
perustuvat lakiin.

12. Tietoturvaloukkaukset ja poikkeamat

Lokitus tukee tietoturvaloukkausten havaitsemista, selvittamista ja raportointia.
Lokitietoja kaytetaan osana loukkausten vaikutusten arviointia.

13. Vastuut ja roolit

Paimion kaupungin rekisterinpitajia ovat kaupunginhallitus seka kunkin tehtavan tai
toiminnan jarjestamisesta vastaava lautakunta. Rekisterinpitajalle kuuluvat vastuut
on maaritelty EU:n tietosuoja-asetuksessa 2016/679.

e Henkildtietojen kasittelyn lainmukaisuutta valvoo tietosuojavastaava.

e Lokituksen teknisesta toteutuksesta vastaa tietohallinto tarvittaessa
jarjestelman paakayttajaa konsultoiden.

o Jarjestelmakohtaisista vaatimuksista vastaavat jarjestelmatoimittajat.

14. Koulutus ja ohjeistus
Henkiléstolle jarjestetaan koulutusta tietosuojaan ja tietoturvaan liittyvista
velvoitteista.

Henkilost6a informoidaan, etta tietojarjestelmassa kaynnit seka jarjestelmassa tehdyt
tapahtumat kirjautuvat lokitietoihin ja kdyttéa valvotaan.

15. Politiikan yllapito ja muutokset

Tama politiikka kasitellddn kaupungin yhteistydryhmassa ja hyvaksytaan
kaupunginhallituksessa. Politiikka tarkistetaan sdannollisesti ja aina merkittavien
muutosten yhteydessa.



