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Liite 8. Henkilotietojenkasittelya koskeva sopimus

Soveltamisala

Tama on Sopimus, joka koskee henkilotietojen kasittelya osana Toimittajan palvelujen
toimittamista Asiakkaalle siten, kuin Asiakkaan ja Toimittajan valisissa muissa
sopimuksessa seka kaikissa naihin sisallytetyissa asiakirjoissa ja liitteissa on tarkemmin
maaritelty.

Maaritelmat

"Rekisterinpitaja” tarkoittaa luonnollista henkil6a tai oikeushenkiléa, viranomaista,
virastoa tai muuta elinta, joka yksin tai yhdessa toisten kanssa méaarittelee
henkilOtietojen kasittelyn tarkoitukset ja keinot. Kaikki hankkeen kunnat.

“Henkilotietojen tietoturvaloukkaus” tarkoittaa tietoturvaloukkausta, jonka seurauksena
on siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilotietojen vahingossa
tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton
luovuttaminen taikka saanti.

“Tietosuojalainsaadantd” tarkoittaa henkilotietolakia (523/1999 muutoksineen ja
korvaavine sadadoksineen, kuten asetusta (EU) 2016/679) ja muuta kulloinkin voimassa
olevaa ja sovellettavaa tietosuojalainsaadantoa seka tietosuojaviranomaisten ohjeita ja
sitovia maarayksia.

“Henkilotieto” tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkildon, jaliempana

"Rekisteroity”, liittyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkiloa,
joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen,
henkilotunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman
hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella.

"Kasittely” tarkoittaa toimintoa tai toimintoja, joita kohdistetaan Henkilotietoihin tai
Henkildtietoja sisaltaviin tietojoukkoihin Palveluiden tarjoamisen yhteydessa joko
automaattista tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen keraamista,
tallentamista, jarjestamista, jasentamista, sailyttamista, muokkaamista tai muuttamista,
hakua, kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne
muutoin saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista,
poistamista tai tuhoamista.

"Kasittelija” tarkoittaa luonnollista henkilda tai oikeushenkil6a, viranomaista, virastoa tai
muuta elinta, joka kasittelee henkilotietoja rekisterinpitajan lukuun.

"Alikasittelija” tarkoittaa Kasittelijaan sopimussuhteessa olevaa luonnollista henkiloa tai
oikeushenkil6a, joka kasittelee Henkilotietoja osana Palveluiden suorittamista.

Kasitteet, joita ei ole maaritelty ylla, saavat saman merkityssisallon, jonka kulloinkin
voimassa oleva Tietosuojalainsaadanto niille antaa.
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Osapuolten roolit ja kasittelytoimenpiteet

Taman Sopimuksen mukaisia tarkoituksia varten Toimittaja toimii
Tietosuojalainsaadanndssa maariteltyna Kasittelijana ja Asiakas Rekisterinpitajana.
Asiakas omistaa Sopimuksen kohteena olevat Henkilotiedot.

Toimittajan velvollisuudet

Yleiset velvollisuudet

Toimittaja ei saa kayttaa Henkilotietoja muihin kuin tassa Sopimuksessa maariteltyyn
tarkoitukseen. Toimittajan on:

1. kasiteltava Henkilotietoja asianmukaisella huolellisuudella Tietosuojalainsaadantoa
noudattaen;

2. kasiteltava Henkilotietoja ainoastaan Asiakkaan antamien,
Tietosuojalainsaadantoon perustuvien kirjallisten ohjeiden mukaisesti;

3. avustettava Asiakasta varmistamaan Rekisterinpitajalle Tietosuojalain-
saadannossa saadettyjen velvollisuuksien noudattaminen;

4. saatettava Asiakkaan saataville kaikki sellainen tarpeellinen tieto, joka osoittaa,
etta Toimittaja noudattaa sille tassa Sopimuksessa ja Tietosuojalainsaadannossa
saadettyja velvollisuuksia; ja

5. ilmoitettava viipymatta Asiakkaalle viranomaisten tietopyynnoista Henkilotietoihin
liittyen, ellei se ole pakottavan lainsaadannon vastaista.

Alikasittelijoiden kayttd

Toimittaja voi kayttaa Alikasittelijoita ilmoittamalla siita etukateen kirjallisesti Asiakkaalle.
Asiakkaalla on oikeus perustellusta syysta vastustaa Alikasittelijan kayttamista.
Alikasittelijan kanssa on tehtava kirjallinen sopimus Henkilotietojen kasittelysta, ja
sopimuksessa on edellytettava vahintaan taman Sopimuksen mukaisten velvollisuuksien

ja Tietosuojalainsdadannén noudattamista. Toimittaja vastaa Alikasittelijoiden tyostaan
kuin omastaan.

Henkilotietojen siirtaminen

Toimittaja ei saa siirtéa Henkilotietoja Euroopan Unionin tai Euroopan talousalueen
ulkopuolelle ilman Asiakkaan etukateista kirjallista suostumusta ja noudattamatta
Tietosuojalainsaadannon edellytyksia.

Tietoturvatoimenpiteet

Toimittajan on toteutettava asianmukaiset tekniset, fyysiset ja organisatoriset
toimenpiteet, joilla varmistetaan Aineiston korkea turvallisuustaso ja suojellaan Aineistoa
luvattomalta tai laittomalta kasittelylta seka tahattomalta menettamiselta, tuhoamiselta,
vahingolta, muutokselta tai luovuttamiselta Asiakkaan ohjeistuksen mukaisesti.

Toimittajan on varmistettava, etta vain sellaisilla sen puolesta toimivilla henkil6illa, joilla
on tarve saada Henkilotietoihin paasy taman Sopimuksen tayttamiseksi, on Aineistoon
paasy, ja etta heita sitoo asianmukainen salassapitovelvollisuus.

HenkilOtietojen tietoturvaloukkaukset

Toimittajan on ilmoitettava Asiakkaalle Henkilotietojen tietoturvaloukkauksesta ilman
aiheetonta viivytysta. Toimittajan tulee avustaa Asiakasta Henkilotietojen
tietoturvaloukkauksen selvittamisessa, jatkovahinkojen estamisessa seka Rekisterdidyille
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tai viranomaisille tehtavien ilmoitusten tekemisessa Tietosuoja-lainsaadannon
edellyttamin tavoin.

Rekisteroityjen oikeudet

Mikali Asiakas pyytaa ja on tarpeen Tietosuoja-lainsaadannon noudattamiseksi,
Toimittajan tulee maksutta

1. antaa Asiakkaalle kopio Rekisterdidyn Henkilotiedoista;

2. korjata, estaa Kasittely tai poistaa Rekisterdidyn Henkildtiedot;

3. tarjota Asiakkaalle muuta sellaista tietoa tai palvelua Rekisteroityjen oikeuksien
toteuttamiseen liittyen, joita Asiakas voi kohtuudella pyytaa.

HenkilOtietojen poistaminen

Kohtuullisen ajan kuluessa Palveluiden tarjoamisen paatyttya taikka Asiakkaan
pyynnosta Toimittajan (ja sen Alikasittelijdiden) on palautettava Asiakkaalle ja sen jalkeen
poistettava Henkilotiedot ja niiden kaikki mahdolliset kopiot.

Henkilotietojen kasittelya koskevat yksityiskohdat

Henkilotiedot, joita kasitellaan, koostuvat seuraavista rekisteroityjen ryhmista:

Hakemusasiakirjojen sisaltamat hakijoiden tiedot ja muut hakemustietoihin kirjatut
hakijat, hankkeisiin liittyvat asiamiehet, hankkeiden naapurit ja muut asianosaiset.

HenkilOtiedot, joita kasitellaan, koostuvat seuraavista henkilotiedoista:

Rajapinnan kautta siirretaan viranomaistoiminnan kannalta tarpeellisia asiakirjoja, jotka
sisaltavat henkilotiedoiksi luokiteltavia tietoja. Naita tietoja ovat: Etunimi, Sukunimi,
Katuosoite, Postinumero, Postitoimipaikka, Puhelinnumero, Sahkdpostiosoite.

HenkilOtiedot, joita kasitellaan, sisaltavat seuraavia arkaluonteisia henkilotietoja

Rajapinnan kautta siirrettavat dokumentit eivat paasaantoisesti sisalla arkaluontoisia
henkildtietoja. Kunnan viranomainen on vastuussa siita, mita asiakirjoja rajapinnan kautta
siirretdan ja voi tarvittaessa estaa tietyn tyyppisten asiakirjojen paatymisen rajapintaan.

Henkildtietoja voidaan siirtaa Toimittajan alikasittelijoille. Toimittaja voi kayttaa
Alikasittelijoita ilmoittamalla siita etukateen kirjallisesti Asiakkaalle. Alikasittelijan kanssa
on tehtava kirjallinen sopimus

HenkilOtietojen kasittelysta, ja sopimuksessa on edellytettava vahintaan Toimittajan ja
Asiakkaan allekirjoittaman tietojenkasittelysopimuksen mukaisten velvollisuuksien ja
Tietosuojalainsaadanndn noudattamista. Toimittaja vastaa Alikasittelijoiden tydstaan
kuin omastaan. Henkilotietoja ei siirretad Toimittajan toimesta muille vastaanottajille ilman
eri sopimista Toimittajan ja Asiakkaan kesken.

Henkilotietoja voidaan siirtdad EU/ETA-alueen tai Euroopan talousalueen ulkopuolella
ainoastaan Asiakkaan etukateisella kirjallisella suostumuksella ja noudattamalla
Tietosuojalainsaadannon edellytyksia.

Kuvaus teknisista ja organisatorisista tietoturvatoimenpiteista

Organisatoriset tietoturvatoimenpiteet
Toimittaja myontaa paasyn henkilétietoihin vain sellaisille tydntekijdilleen ja
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alihankkijoilleen, joilla on tehtavansa puolesta tunnistettu tarve nahda palvelun
sisaltamaa tietoa.

Tekniset tietoturvatoimenpiteet

Palvelun kehittamisessa tietoturvaohjeena noudatetaan tietoturvamaarayksia, jotka
pohjautuvat valtionhallinnon tietoturvasuosituksiin (VAHTI).




